
 

An
on

ym
ou

s a
nd

 Pr
iva

cy
-Se

ns
itiv

e 
Co

lle
cti
on

 of
 Se

ns
ed
 Da

ta 
in 

Lo
ca
tio
n-B

as
ed
 Ap

pli
ca
tio
ns

 

Ab
st
ra
ct
 

Ex
ist
ing

 ap
pr
oa
ch
es
 to
 pr
iva

cy
 in
 lo
ca
tio
n-
ba
se
d 

ap
pli
ca
tio
ns
 ge

ne
ra
lly
 tr
ea
t p
eo
ple

 as
 th
e e

nt
ity
 of
 

int
er
es
t. 
 A
no
ny
mi
ty 
an
d p

riv
ac
y a

re
 th
en
 ad

dr
es
se
d 

th
ro
ug
h a

 fid
eli
ty 
tra
de
off
, o
bs
cu
rin
g e

ith
er
 a 
pe
rso

n’s
 

ide
nt
ify
 or
 lo
ca
tio
n. 
 B
ut
 th
e i
nt
en
tio
na
l o
bfu

sc
ati
on
 of
 

loc
ati
on
 ca

n i
nt
er
fer
e w

ith
 m
an
y p

ote
nt
ial
 ap

pli
ca
tio
ns
.  

Th
is 
po
sit
ion

 pa
pe
r d
isc
us
se
s h

itc
hh
iki
ng
, o
ur
 ne

w 
th
at 

tre
ats

 lo
ca
tio
ns
 as

 th
e e

nt
ity
 of
 in
ter
es
t. 
 Ta

kin
g t
his
 

ne
w 
pe
rsp

ec
tiv
e a

llo
ws
 ap

pli
ca
tio
ns
 th
at 
pr
es
er
ve
 

pe
rso

na
l p
riv
ac
y a

nd
 an

on
ym

ity
 w
hil
e c

oll
ec
tin
g s

en
se
d 

da
ta 
fro
m 
pe
op
le 
wh

o v
isi
t l
oc
ati
on
s o

f in
ter
es
t. 
   

Ke
yw

or
ds
 

Hi
tch

hik
ing

, p
riv
ac
y, 
an
on
ym

ity
, lo

ca
tio
n-
ba
se
d 

co
mp

ut
ing

, m
ob
ile
 so

cia
l s
oft
wa
re
 

AC
M 
Cl
as
sif
ica

tio
n 
Ke

yw
or
ds
 

H5
.2.
 In
for
ma

tio
n i
nt
er
fac

es
 an

d p
re
se
nt
ati
on
: U

se
r 

In
ter
fac

es
; H

1.2
. M

od
els
 an

d P
rin
cip
les
: U

se
r/M

ac
hin

e 
Sy
ste

ms
.  

In
tro

du
ct
io
n 

Th
e e

me
rg
en
ce
 of
 lo
ca
tio
n-
ba
se
d c

om
pu
tin
g a

nd
 m
ob
ile
 

so
cia
l s
oft
wa
re
 pr
om

ise
s m

an
y n

ew
 an

d c
om

pe
llin

g 
ap
pli
ca
tio
ns
, b
ut
 ra
ise
s v

er
y r
ea
l p
riv
ac
y r
isk
s. 
 Fo

r 
ex
am

ple
, c
on
sid
er
 th
e Z

ipD
as
h a

pp
ro
ac
h t
o u

sin
g 

Co
py
rig
ht
 is
 he

ld 
by
 th
e a

ut
ho
r/o

wn
er
(s)
. 

CH
I 2
00
6,
 A
pr
il 2

2–
27
, 2
00
6,
 M
on
tre
al,
 C
an
ad
a. 

Ja
m
es
 F
og
ar
ty
 

HC
I I
ns
tit
ut
e 

Sc
ho
ol 
of 
Co
mp

ut
er
 S
cie
nc
e 

Ca
rn
eg
ie 
Me

llo
n U

niv
er
sit
y 

50
00
 Fo

rb
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 A
ve
nu
e 

Pit
tsb

ur
gh
, P
A 
15
21
3 U

SA
 

jfo
ga
rty
@
cs
.cm

u.e
du
 

 Ja
so
n 
I. 
Ho

ng
 

HC
I I
ns
tit
ut
e 

Sc
ho
ol 
of 
Co
mp

ut
er
 S
cie
nc
e 
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rn
eg
ie 
Me

llo
n U

niv
er
sit
y 

50
00
 Fo

rb
es
 A
ve
nu
e 

Pit
tsb

ur
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, P
A 
15
21
3 U

SA
 

jas
on
h@

cs
.cm

u.
ed
u 

 

Pe
dr
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 K
ey
an
i 

HC
I I
ns
tit
ut
e 

Sc
ho
ol 
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Co
mp

ut
er
 S
cie
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e 
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rn
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ie 
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llo
n U

niv
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sit
y 

50
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 Fo

rb
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 A
ve
nu
e 

Pit
tsb

ur
gh
, P
A 
15
21
3 U

SA
 

pk
ey
an
i@
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u.e
du
 

 Ka
re
n 
P.
 T
an
g 

HC
I I
ns
tit
ut
e 

Sc
ho
ol 
of 
Co
mp

ut
er
 S
cie
nc
e 

Ca
rn
eg
ie 
Me

llo
n U

niv
er
sit
y 

50
00
 Fo

rb
es
 A
ve
nu
e 

Pit
tsb

ur
gh
, P
A 
15
21
3 U

SA
 

kp
tan

g@
cs
.cm

u.
ed
u 

 



 
2 

loc
ati
on
-e
na
ble

d m
ob
ile
 ph

on
es
 to
 co

lle
ct 
liv
e t
ra
ffic

 
flo
w 
inf
or
ma

tio
n [
2]
.  
Zip

Da
sh
 us

es
 co

nt
inu

ou
s p

re
cis
e 

loc
ati
on
 di
sc
los
ur
es
 to
 in
fer
 tr
aff
ic 
co
ng
es
tio
n b

y 
mo

nit
or
ing

 th
e r
ate

 at
 w
hic
h p

eo
ple

 ar
e m

ov
ing

 on
 

ma
jor
 ro
ad
s. 
 B
ut
 th
is 
co
nt
inu

ou
s d

isc
los
ur
e i
nt
ro
du
ce
s 

th
e p

ote
nt
ial
 fo
r a
bu
se
.  
A 
ma

lic
iou

s o
pe
ra
tor
 co

uld
 

de
ter
mi
ne
 w
he
re
 an

 ot
he
rw
ise
 an

on
ym

ou
s p

er
so
n l
ive

s 
by
 ob

se
rv
ing

 w
he
re
 m
os
t o
f t
he
ir 
tri
ps
 be

gin
 an

d e
nd
.  

Th
e p

er
so
n’s
 id
en
tit
y c

an
 th
en
 be

 ob
tai
ne
d f
ro
m 

ex
ist
ing

 ad
dr
es
s d

ata
ba
se
s, 
pr
ov
idi
ng
 a 
ma

lic
iou

s 
op
er
ato

r w
ith
 a 
de
tai
led

 an
d n

on
-a
no
ny
mo

us
 hi
sto

ry
 of
 

a p
er
so
n’s
 m
ov
em

en
t. 

Ou
r w

or
k o

n h
itc
hh
iki
ng
, s
ch
ed
ule

d f
or
 pr
es
en
tat
ion

 at
 

CH
I 2
00
6 [
1]
, e
na
ble

s t
he
 pr
ote

cti
on
 of
 pe

rso
na
l 

pr
iva

cy
 an

d a
no
ny
mi
ty 
wh

ile
 us

ing
 ex

ist
ing

 m
ob
ile
 

de
vic
e n

etw
or
ks
 to
 bu

ild
 th
es
e t
yp
es
 of
 ap

pli
ca
tio
ns
.  

Hi
tch

hik
ing

 us
es
 th
e p

hy
sic
al 
co
ns
tra
int
s o

f lo
ca
tio
n t
o 

ad
dr
es
s t
hr
ea
ts 
to 
th
e a

no
ny
mi
ty 
an
d p

riv
ac
y o

f p
eo
ple

 
re
po
rti
ng
 se

ns
ed
 in
for
ma

tio
n a

bo
ut
 a 
loc
ati
on
. 

Th
e 
Hi
tc
hh

ik
in
g 
Ap

pr
oa
ch
 

Hi
tch

hik
ing

 is
 a 
so
ftw

ar
e-
ba
se
d i
mp

lem
en
tat
ion

 
tar
ge
ted

 at
 ex

ist
ing

 co
mm

od
ity
 de

vic
es
, in

clu
din

g 
lap

top
 co

mp
ut
er
s a

nd
 m
ob
ile
-p
ho
ne
s. 
 W
hil
e t
he
 

pr
ov
ide

rs 
of 
ex
ist
ing

 ne
tw
or
ks
 ca

n a
lre
ad
y t
ra
ck
 a 

de
vic
e’s
 lo
ca
tio
n, 
hit
ch
hik

ing
 al
low

s a
pp
lic
ati
on
s t
o b

e 
bu
ilt 
on
 th
es
e n

etw
or
ks
 w
ith
ou
t i
nt
ro
du
cin
g a

ny
 

ad
dit
ion

al 
th
re
ats

.  
 

In
 a 
typ

ica
l s
ce
na
rio
, a
 pe

rso
n’s
 lo
ca
tio
n-
aw
ar
e m

ob
ile
 

ph
on
e w

ou
ld 
ha
ve
 a 
se
t o
f G

PS
 co

or
din

ate
s d

efi
nin

g 
ar
ea
s o

f in
ter
es
t t
o a

 tr
aff
ic 
mo

nit
or
ing

 ap
pli
ca
tio
n, 

su
ch
 as

 br
idg

es
, t
un
ne
ls,
 an

d o
th
er
 bo

ttl
en
ec
ks
.  
Wh

en
 

a p
ho
ne
 de

tec
ts 
th
at 
a p

er
so
n i
s d

riv
ing

 th
ro
ug
h o

ne
 of
 

th
es
e a

re
as
 of
 in
ter
es
t, 
it 
ch
ec
ks
 to
 se

e i
f t
he
 pe

rso
n 

ha
s a

pp
ro
ve
d t
he
 di
sc
los
ur
e o

f in
for
ma

tio
n a

bo
ut
 th
is 

loc
ati
on
.  
If 
so
, it
 be

gin
s r
ep
or
tin
g t
he
 G
PS
 co

or
din

ate
 

an
d v

elo
cit
y o

f t
he
 ve

hic
le,
 al
low

ing
 th
e a

pp
lic
ati
on
 

se
rv
er
 to
 m
od
el 
tra
ffic

 flo
w 
in 
th
e l
oc
ati
on
 of
 in
ter
es
t. 
 

If 
th
e p

er
so
n h

as
 no

t p
re
vio

us
ly 
ap
pr
ov
ed
 re
po
rti
ng
 

fro
m 
th
e l
oc
ati
on
, a
 cl
ien

t-g
en
er
ate

d m
ap
 w
ill 
lat
er
 be

 
us
ed
 to
 re
qu
es
t a
pp
ro
va
l. 

Th
e p

ro
pe
r i
mp

lem
en
tat
ion

 a 
hit
ch
hik

ing
 ap

pr
oa
ch
 ha

s 
se
ve
n r
eq
uir
em

en
ts:
 

Lo
ca
tio

n 
is 
co
m
pu
te
d 
on
 th

e c
lie
nt
.  
Sig

nif
ica
nt
 

pr
ior
 w
or
k h

as
 de

ve
lop

ed
 cl
ien

t-s
ide

 co
mp

ut
ati
on
 of
 a 

de
vic
e’s
 lo
ca
tio
n. 
 If
 a 
de
vic
e m

us
t c
om

mu
nic
ate

 w
ith
 

an
 ap

pli
ca
tio
n s

er
ve
r t
o c

om
pu
te 
its
 lo
ca
tio
n, 
th
e s

er
ve
r 

wi
ll a

lw
ay
s k

no
w 
th
e d

ev
ice
’s 
loc
ati
on
. 

On
ly 
th
e c

lie
nt
 d
ev
ice

 is
 tr
us
te
d.
  W

hil
e i
t i
s f
air
ly 

ea
sy
 to
 de

sig
n a

 cl
ien

t t
ha
t d
oe
s n

ot 
int
en
tio
na
lly
 re
ve
al 

a p
er
so
n’s
 id
en
tit
y o

r s
up
po
rt 
tra
ck
ing

, h
itc
hh
iki
ng
 se

ts 
th
e h

igh
er
 st
an
da
rd
 of
 as

su
mi
ng
 th
at 
th
e s

er
ve
rs 
us
ed
 

by
 an

 ap
pli
ca
tio
n a

re
 m
ali
cio
us
ly 
att
ac
kin

g a
 cl
ien

t i
n a

n 
att
em

pt
 to
 in
du
ce
 id
en
tit
y o

r t
ra
ck
ing

 vi
ola

tio
ns
. 

Ea
ch
 p
er
so
n 
m
us
t a

pp
ro
ve
 re

po
rti
ng
 fr
om

 a
 

lo
ca
tio

n.
  B
ec
au
se
 ap

pli
ca
tio
ns
 do

 no
t i
nt
en
tio
na
lly
 

re
ve
al 
ide

nt
ity
, a
 m
ali
cio
us
 se

rv
er
 ca

n a
tta
ck
 an

 
ind

ivi
du
al 
by
 re
qu
es
tin
g i
nfo

rm
ati
on
 ab

ou
t a
 re
lat
ive

ly 
pr
iva

te 
loc
ati
on
, s
uc
h a

s a
 pe

rso
n’s
 ho

me
.  
Hi
tch

hik
ing

 
th
er
efo

re
 re
qu
ire
s t
he
 ex

pli
cit
 ap

pr
ov
al 
of 
ea
ch
 pe

rso
n 

wh
o r
ep
or
ts 
fro
m 
a l
oc
ati
on
. 

Ph
ys
ica

l c
on
st
ra
in
ts
 p
re
ve
nt
 lo
ca
tio

n 
sp
oo
fin

g.
  A
 

ma
lic
iou

s s
er
ve
r c
an
 be

 ex
pe
cte

d t
o a

tte
mp

t t
o t
ric
k a

 
pe
rso

n i
nt
o a

pp
ro
vin

g t
he
 di
sc
los
ur
e o

f in
for
ma

tio
n 

ab
ou
t a
 po

ten
tia
lly
 se

ns
itiv

e l
oc
ati
on
.  
Fo
r e
xa
mp

le,
 th
e 



 
3 

se
rv
er
 m
igh

t r
eq
ue
st 
ap
pr
ov
al 
for
 a 
se
ns
itiv

e l
oc
ati
on
, 

bu
t g
ive

 th
e l
oc
ati
on
 an

 in
no
ce
nt
 na

me
 an

d d
es
cri
pt
ion

.  
Hi
tch

hik
ing

 th
er
efo

re
 us

es
 th
e p

hy
sic
al 
co
ns
tra
int
s o

f 
loc
ati
on
 to
 en

su
re
 it
 is
 cl
ea
r w

ha
t l
oc
ati
on
 is
 be

ing
 

ap
pr
ov
ed
 fo
r d
isc
los
ur
e. 
 A
n a

pp
lic
ati
on
 m
igh

t r
eq
uir
e 

th
at 
a p

er
so
n p

hy
sic
all
y b

e i
n t
he
 lo
ca
tio
n b

ein
g 

ap
pr
ov
ed
, o
r a
 cl
ien

t m
igh

t u
se
 th
e G

PS
 co

or
din

ate
s 

de
fin
ing

 a 
loc
ati
on
 to
 ge

ne
ra
te 
a t
ru
ste

d m
ap
. 

Lo
ca
tio

n 
id
en
tif
ie
rs
 a
re
 b
as
ed
 in
 th

e 
ph
ys
ica

l 
lo
ca
tio

n.
  R
ep
or
tin
g a

bo
ut
 a 
loc
ati
on
 us

ing
 an

 ar
bit
ra
ry
 

ide
nt
ifie

r, 
su
ch
 as

 a 
un
iqu

e I
D 
in 
a d

ata
ba
se
, a
llo
ws
 

ma
lic
iou

s s
er
ve
rs 
to 
tra
ck
 cl
ien

ts 
by
 gi
vin

g t
he
m 

dif
fer
en
t i
de
nt
ifie

rs 
to 
de
sc
rib
e t
he
 sa

me
 lo
ca
tio
n. 
 

Id
en
tif
yin

g a
 lo
ca
tio
n w

ith
 a 
se
ns
ed
 ph

ys
ica
l p
ro
pe
rty
, 

su
ch
 as

 a 
GP
S 
co
or
din

ate
 or
 th
e i
de
nt
ifie

rs 
of 

de
tec

tab
le 
Wi
Fi 
ac
ce
ss
 po

int
s, 
pr
ec
lud

es
 th
is 
att
ac
k. 

Lo
ca
tio

n 
id
en
tif
ie
rs
 a
re
 g
en
er
at
ed
 b
y t

he
 cl
ie
nt
.  
 

If 
a s

er
ve
r p
ro
vid

es
 a 
GP
S 
co
or
din

ate
 de

fin
ing

 a 
loc
ati
on
 of
 in
ter
es
t, 
an
d t
he
 cl
ien

t r
ep
or
ts 
on
 th
at 

loc
ati
on
 us

ing
 th
e p

ro
vid

ed
 G
PS
 co

or
din

ate
, t
he
 

low
-o
rd
er
 bi
ts 
of 
th
e c

oo
rd
ina

te 
co
uld

 hi
de
 a 
tra
ck
ing

 
ide

nt
ifie

r. 
 C
lie
nt
 de

vic
es
 m
us
t g
en
er
ate

 lo
ca
tio
n 

ide
nt
ifie

rs 
wi
th
ou
t u
sin
g i
nfo

rm
ati
on
 pr
ov
ide

d b
y a

n 
ap
pli
ca
tio
n s

er
ve
r. 
 If
 a 
cli
en
t r
ep
or
ts 
a p

er
so
n’s
 cu

rre
nt
 

GP
S 
co
or
din

ate
 or
 th
e s

et 
of 
cu
rre

nt
ly 
de
tec

tab
le 
Wi
Fi 

ac
ce
ss
 po

int
s, 
it 
is 
th
en
 up

 to
 th
e s

er
ve
r t
o d

ete
rm
ine

 
wh

at 
loc
ati
on
 of
 in
ter
es
t a
 pe

rso
n i
s r
ep
or
tin
g f
ro
m.
 

Se
ns
ed
 id
en
tif
ie
rs
 a
re
 n
ot
 re

po
rte

d 
to
 a
 se

rv
er
.  

So
me

 cl
ien

ts 
wi
ll s
en
se
 un

iqu
e i
de
nt
ifie

rs,
 su

ch
 as

 th
e 

MA
C 
ad
dr
es
se
s o

f n
ea
rb
y B

lue
too

th
-e
na
ble

d p
ho
ne
s. 
 

Su
ch
 id
en
tif
ier
s m

ay
 be

 us
ed
 on

 a 
cli
en
t, 
pe
rh
ap
s t
o 

de
ter
mi
ne
 ho

w 
ma

ny
 pe

op
le 
ar
e n

ea
rb
y, 
bu
t t
he
y m

us
t 

no
t b
e r
ep
or
ted

 to
 an

 ap
pli
ca
tio
n s

er
ve
r. 
 R
ep
or
tin
g 

su
ch
 in
for
ma

tio
n t
o a

n a
pp
lic
ati
on
 se

rv
er
 w
ou
ld 
all
ow
 a 

ma
lic
iou

s o
pe
ra
tor
 to
 tr
ac
k t
he
 m
ov
em

en
t o
f t
he
 pe

op
le 

as
so
cia
ted

 w
ith
 th
os
e i
de
nt
ifie

rs.
 

Di
sc
us
sio

n 
Wh

ile
 pa

rti
cip
ati
ng
 in
 th
is 
wo
rk
sh
op
 on

 m
ob
ile
 so

cia
l 

so
ftw

ar
e, 
we
 ho

pe
 to
 di
sc
us
s h

ow
 th
e h

itc
hh
iki
ng
 

ap
pr
oa
ch
 m
igh

t s
ug
ge
st 
oth

er
 te
ch
nic
al 
so
lut
ion

s t
o 

pr
ote

cti
ng
 pr
iva

cy
 in
 lo
ca
tio
n-
aw
ar
e a

pp
lic
ati
on
s a

nd
 

so
cia
l s
oft
wa
re
.  
We

 ha
ve
 so

 fa
r f
oc
us
ed
 on

 ap
pli
ca
tio
ns
 

th
at 
att
em

pt
 to
 de

ter
mi
ne
 w
he
n l
oc
ati
on
s a

re
 re
lat
ive

ly 
em

pt
y (
co
ffe
e s

ho
p s

pa
ce
 av

ail
ab
ilit
y, 
co
nfe

re
nc
e r
oo
m 

av
ail
ab
ilit
y, 
tra
ffic

 m
on
ito
rin
g, 
an
d b

us
 tr
ac
kin

g)
.  
Bu
t 

th
e h

itc
hh
iki
ng
 ap

pr
oa
ch
 co

uld
 al
so
 be

 ap
pli
ed
 to
 th
e 

“w
ha
t’s
 ho

t” 
pr
ob
lem

.  
Mo

bil
e d

ev
ice
s o

f p
eo
ple

 in
 a 

po
pu
lar
 de

sti
na
tio
n c

ou
ld 
an
on
ym

ou
sly
 sh

ar
e t
ha
t a
 

loc
ati
on
 is
 cu

rre
nt
ly 
bu
sy
, le

tti
ng
 ot
he
rs 
joi
n t
he
 pa

rty
.  

It 
is 
als
o i
nt
er
es
tin
g t
o c

on
sid
er
 w
he
th
er
 w
e c

an
 

ma
int
ain

 th
e a

no
ny
mi
ty 
of 
hit
ch
hik

ing
 w
hil
e f
oc
us
ing

 
“w
ha
t’s
 ho

t” 
ap
pli
ca
tio
ns
 on

 a 
pe
rso

n’s
 so

cia
l n
etw

or
k. 

Ac
kn
ow

le
dg
em

en
ts
 

Th
is 
ma

ter
ial
 is
 ba

se
d u

po
n w

or
k s
up
po
rte
d b

y t
he
 D
efe

ns
e 

Ad
va
nc
ed
 R
es
ea
rch

 Pr
oje

cts
 A
ge
nc
y (
DA
RP
A)
 un

de
r C
on
tra
ct 

No
. N
BC
HD

03
00
10
, b
y a

n A
T&
T L

ab
s f
ell
ow
sh
ip,
 an

d b
y t
he
 

Na
tio
na
l S
cie
nc
e F

ou
nd
ati
on
 un

de
r g
ra
nt
s I
IS
-0
12
15
60
 an

d 
IIS

-0
32
53
1. 

Re
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Pu
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ym

ou
s a
nd
 

Pri
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